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Risques sociétaux
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Le contexte géopolitique actuel crée un paysage 

de menaces dynamique dans lequel de multiples 

types de risques et une interdépendance accrue 

entre les infrastructures et les secteurs créent un 

fort besoin de services vitaux plus résilients. Après 

tout, ces services jouent un rôle indispensable 

dans le maintien des fonctions sociétales vitales 

et de l’activité économique. Ils sont fondamentaux 

pour la survie de notre société. L’accès à l’eau 

potable, à la nourriture, aux services de soins de 

santé, aux services gouvernementaux et à d’autres 

institutions, contribuent aux besoins de sécurité 

physique et de confort de tout un chacun. Une 

perturbation de ces services vitaux aura donc un 

impact immédiat et tangible sur la résilience de la 

société belge.

Aujourd’hui, l’Union européenne a déjà élaboré 

les directives CER et NIS2 dans lesquelles de 

multiples secteurs vitaux ont été identifi és. 

Ce chapitre décrit et analyse la probabilité et 

l’impact potentiel d’une “défaillance” de certains de 

ces services catalogués, qui sont essentiels à la 

sécurité et aux besoins de la population. 

De manière générale, ces risques peuvent avoir un 

impact sociétal et fi nancier important.
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S01 - Défaillance de l’approvisionnement 
en électricité

Description

Une perturbation de l’approvisionnement en 

électricité peut prendre plusieurs formes. Une 

panne de courant fait généralement référence 

à une perte partielle ou totale de l’alimentation 

électrique d’un utilisateur fi nal (par exemple, la 

population, les entreprises, les systèmes critiques). 

Une crise d’électricité désigne une situation 

actuelle ou imminente de pénurie importante du 

côté de l’off re. Les perturbations peuvent prendre 

la forme de brown-outs (chute de tension) ou de 

black-outs (perte de tension ou panne).

Le scénario le plus pertinent pour une perturbation 

de l’approvisionnement en électricité est une 

panne nationale d’une durée d’au moins un jour. Un 

redémarrage complet (black start) est nécessaire 

et plusieurs sites critiques du réseau électrique 

sont endommagés. L’importation depuis les pays 

voisins est limitée, voire indisponible.

Analyse

Les analyses montrent que ce risque est très 

faible. Ceci s’explique surtout par la maturité du 

secteur, les nombreuses mesures et obligations 

légales déjà en place, ainsi qu’à la préparation 

générale aux crises pour de telles perturbations. 

Ce risque est néanmoins abordé dans le présent 

rapport en raison de l’importance sociétale de 

l’approvisionnement en électricité.

Une perturbation pourrait résulter d’attaques 

physiques ou informatiques sur certaines parties 

critiques de l’infrastructure énergétique. 

Malgré sa faible probabilité, ce scénario a un 

impact important. De toute évidence, l’impact 

sociétal est de loin la catégorie la plus importante 

pour ce risque. La quasi-totalité de la population 

et des entreprises belges serait alors privée 

d’électricité pendant toute la durée de la panne. Les 

secteurs pour lesquels l’impact attendu est le plus 

important sont le secteur alimentaire, le secteur 

des transports et le secteur de la santé.
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S02 - Défaillance de l’approvisionnement 
en gaz naturel

Description

En cas de rupture d’approvisionnement en gaz 

naturel au niveau national, le volume de gaz naturel 

injecté dans le réseau belge (via l’importation, le 

déstockage et la production locale) est inférieur 

au volume de gaz naturel retiré du réseau belge 

(via la consommation ou le transport vers les 

pays voisins). En cas de perturbation réelle de 

l’approvisionnement en gaz naturel, le déséquilibre 

ne peut pas être résolu par les actions régulières 

des acteurs du marché. Au lieu de cela, les mesures 

du plan d’urgence fédéral pour l’approvisionnement 

en gaz naturel (alarme ou urgence) doivent être 

mises en oeuvre.

Le scénario le plus pertinent vise une perturbation 

à l’échelle nationale. Pour faire face au défi cit gazier, 

des mesures d’urgence importantes doivent être 

prises, telles que défi nies par le plan d’urgence 

fédéral pour l’approvisionnement en gaz du SPF 

Économie. Cela aurait évidemment un impact 

transfrontalier, car les pays voisins de l’UE devront 

faire preuve de solidarité dans une telle situation.

Analyse

Les cyberattaques et les confl its armés 

internationaux sont les causes les plus probables 

d’une perturbation. Ils peuvent être liés entre eux 

et même se produire en même temps. L’impact 

sociétal d’une telle perturbation dépend de la durée 

et de la gravité de la cyberattaque ainsi que du lieu 

où se déroule le confl it armé. L’impact devrait être 

sévère car les besoins humains ne peuvent plus 

être satisfaits en raison du manque de chauff age. 

Certains secteurs industriels devraient fermer, ce 

qui pourrait entraîner du chômage et des pertes 

fi nancières. Si l’interruption de l’approvisionnement 

en gaz naturel se poursuit, elle pourrait entraîner 

une réduction importante des performances 

économiques et une perte de confi ance 

des citoyens et des employeurs envers le 

gouvernement. 
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S03 - Défaillance de l’approvisionnement 
en pétrole

Description

Une rupture de l’approvisionnement en pétrole 

se produit lorsque la demande de pétrole ou de 

produits pétroliers dépasse leur disponibilité. La 

cause peut être une disponibilité limitée ou une 

consommation inhabituelle. Cependant, la plupart 

des perturbations résultent de situations dans 

lesquelles l’approvisionnement en pétrole ou en 

produits pétroliers est interrompu, ce qui a un 

impact sur la distribution aux utilisateurs fi naux. 

Ces perturbations peuvent être la conséquence 

de problèmes au niveau international (instabilités 

géopolitiques et/ou confl its) ou local.

Le scénario le plus pertinent en matière de 

perturbation des approvisionnements en pétrole 

touche l’ensemble du pays et les pays voisins. Le 

gouvernement prend des mesures pour réduire 

la demande à long terme, en libérant les stocks 

nationaux de sécurité et en mettant en oeuvre des 

mesures de solidarité (UE, AIE).

Analyse

Les causes de défaillance de l’approvisionnement 

en pétrole sont très diverses, mais un confl it armé 

international dans une région productrice de 

pétrole en constitue la plus probable. L’impact 

fi nancier ne doit pas être sous-estimé. Une 

pénurie de pétrole aff ectera gravement le 

secteur pétrochimique ainsi que le transport des 

marchandises et des personnes. Ceci pourrait 

conduire à une réduction signifi cative de l’activité 

économique. Le gouvernement doit alors prendre 

des mesures pour réduire la demande 

de pétrole et limiter l’approvisionnement aux 

consommateurs prioritaires. Ceci signifi e que 

certains consommateurs non prioritaires peuvent 

potentiellement être complètement déconnectés 

ou limités à un programme d’achat maximum 

pendant un certain temps. Un impact social négatif 

serait dès lors à prévoir. 
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S06 - Défaillance du transport aérien

Description

Le transport aérien désigne tout mouvement 

de marchandises et/ou de passagers à bord 

d’un avion (OCDE). Il y a défaillance lorsque le 

transport aérien est interrompu, entraînant des 

diffi  cultés pour transporter des passagers ou des 

marchandises selon le calendrier préalablement 

défi ni.

Le scénario le plus pertinent concernant une 

défaillance du transport aérien implique la 

destruction ou l’indisponibilité d’une infrastructure 

aéroportuaire critique. Cette destruction aff ecte la 

fourniture de services de tous les aéroports belges 

régionaux et internationaux pendant plus de dix 

jours et a un impact sur la fourniture de services 

des aéroports situés au-delà et à proximité de nos 

frontières nationales. Il en résulte l’indisponibilité 

des réacheminements à proximité.  

Analyse

L’analyse montre que la perturbation de 

l’infrastructure numérique constitue la principale 

cause des perturbations dans l’aviation. En eff et, la 

communication entre les tours de contrôle aérien 

et les avions au sol ou dans les airs est cruciale.

L’impact sociétal d’une défaillance du transport 

aérien ne doit pas être sous-estimé. Le scénario 

considère que les marchandises ne peuvent 

plus être acheminées par avion, ce qui peut 

engendrer des pénuries d’approvisionnement et 

des défaillances de services essentiels pour la 

population.

De plus, une défaillance du transport aérien de 

cette ampleur pourrait avoir un impact fi nancier 

signifi catif sur les compagnies aériennes. Les 

pistes de décollage et d’atterrissage ou les avions 

pourraient devenir inutilisables et pourraient devoir 

être remplacés. Ce risque implique également que 

les performances économiques de la Belgique se 

détérioreraient sensiblement.
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S15 - Défaillance des infrastructures 
digitales

Description

L’infrastructure digitale est un terme générique 

englobant toutes les technologies et opérations de 

télécommunication et d’information. Les plus connus 

sont les réseaux de téléphonie mobile (4G, 5G, ...) et 

Internet. Une défaillance entraîne des diffi  cultés ou 

l’impossibilité de transmettre des messages ou des 

données. Le scénario le plus pertinent de défaillance 

de l’infrastructure numérique implique une interruption 

des services de télécommunication d’un seul 

fournisseur, à une échelle nationale et pendant moins 

d’une heure. 

Analyse

Ce scénario est considéré comme très probable car 

plusieurs événements historiques d’ampleur similaire 

se sont déjà produits dans le passé.

L’impact d’une telle défaillance est principalement 

de nature sociétale et fi nancière. De nombreuses 

personnes ne pourront pas utiliser leurs services en 

ligne ou leurs moyens de communication habituels 

pendant la période de perturbation, voire plus 

longtemps.

En raison de la connectivité et de la numérisation 

croissantes, de nombreux fournisseurs de services 

dépendent de l’infrastructure numérique. Cependant, 

des mesures de résilience et de redondance 

croissantes sont mises en oeuvre. Une défaillance de 

l’infrastructure numérique aff ecte principalement le 

secteur de l’aviation, car celui-ci dépend fortement des 

infrastructures et des fournisseurs de communications 

nationaux. 

Le trafi c aérien pourrait être suspendu le temps de 

la perturbation. Ceci entraînerait des problèmes 

de capacité et aurait un impact fi nancier et social 

considérable (par exemple, les passagers et le fret 

n’atteindraient pas leur destination à temps, voire pas 

du tout).
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S19 - Défaillance des services spatiaux

Description

Les services spatiaux désignent les services 

opérationnels qui utilisent des technologies spatiales 

mises en orbite autour de la Terre. Ces services 

comprennent :

1. Les informations de positionnement, de 

navigation et de synchronisation (PNT) reçues 

depuis les systèmes mondiaux de navigation 

par satellite (GNSS); 

2. La fourniture d’images satellites pour 

l’organisation des services de secours, y 

compris des données pour les prévisions et 

alertes météorologiques;

3. Les services de communication tels que 

l’Internet à large bande et les services de 

transfert de données pour les utilisateurs civils, 

militaires et commerciaux.

Le scénario le plus pertinent pour ce risque est une 

panne qui aff ecte simultanément plusieurs types de 

services, dure plus de sept jours et provoque des 

dommages irréversibles.

Analyse

Les technologies spatiales apportent un soutien 

crucial aux activités militaires, commerciales et civiles. 

Elles contribuent à la prévision météorologique, au 

bon fonctionnement des banques et des marchés 

boursiers, des réseaux électriques, de tous types 

de transports et des opérations d’urgence, sans 

oublier la dissuasion nucléaire et conventionnelle et la 

prévention des crises. Que la cause d’une défaillance 

soit naturelle (par exemple, tempête solaire), 

technique (par exemple, collisions 

de débris spatiaux ou cyberattaques) ou géopolitique 

(Investissement direct étranger ou confl it armé), 

l’impact peut être important. Si les services spatiaux 

sont interrompus pendant plusieurs jours, aff ectant 

par nature divers pays, les conséquences sociétales 

et fi nancières seraient signifi catives, en raison de la 

perturbation de la fourniture des services cités et du 

coût élevé de la réparation ou du remplacement de 

l’infrastructure spatiale. 
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Risques économiques 
et technologiques
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Les risques économiques et technologiques sont 

des risques liés à des accidents industriels et à 

des défaillances d’infrastructures (par exemple, 

ruptures de digue ou de barrage, faiblesses 

structurelles de ponts). Cette catégorie se 

concentre principalement sur des incidents 

industriels et nucléaires, les fuites de matières 

dangereuses (biologiques, chimiques, nucléaires 

ou radioactives) et les accidents des moyens de 

transport (aérien, ferroviaire ou routier).

L’ensemble de ces risques sont et restent des 

menaces permanentes et très importantes pour 

la société dans son ensemble. Toutefois, les 

probabilités et l’ampleur de leurs eff ets ont été 

réduites à des niveaux de risques plutôt faibles 

grâce aux multiples mesures de prévention 

et de protection déjà en place, telles que des 

politiques de sécurité plus strictes, des contrôles et 

réglementations industrielles et des systèmes de 

surveillance.

Par conséquent, ces risques sont à présent 

considérés comme acceptables. Néanmoins, 

il convient de rappeler que les mesures de 

protection et de prévention restent absolument 

essentielles pour garantir durablement la sécurité 

industrielle actuelle et future.
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T05 et T09 - Incident dans une centrale 
nucléaire avec libération d’agents 
radioactifs

Description

Une centrale nucléaire utilise de l’uranium et 

d’autres éléments fi ssiles comme combustible 

nucléaire pour produire de la vapeur à des fi ns 

de production d’électricité. Ce processus génère 

aussi des produits de fi ssion résiduels, qui sont 

radioactifs. Si un accident devait survenir dans 

une centrale nucléaire, la chaleur et la pression 

pourraient s’accumuler et de la vapeur comportant 

des agents radioactifs pourrait s’échapper dans 

l’atmosphère.

Selon l’ampleur de l’accident et de l’exposition à 

la substance radioactive, un tel incident pourrait 

constituer un danger pour la santé humaine. 

Les matériaux radioactifs peuvent aussi être 

dangereux pour la santé des animaux, d’autres 

formes de vie et l’environnement.

Analyse

Un incident dans une centrale nucléaire est plutôt 

improbable, vu les multiples niveaux de protection 

et de sécurité pris à titre préventif. Néanmoins, 

en cas de libération d’agents radioactifs, l’impact 

humain pourrait être très élevé. Les conditions 

météorologiques peuvent propager les particules 

et aff ecter la population. Ainsi, les personnes qui 

reçoivent des doses de rayonnement élevées 

peuvent être confrontées à de graves risques pour 

leur santé, tels que des blessures et des maladies 

mortelles. Les personnes concernées devraient 

alors être évacuées ou hébergées dans une zone 

sûre. 

Étant donné que les niveaux de rayonnement 

résiduels peuvent rester indéfi niment dans la 

zone aff ectée, celle-ci peut devenir inhabitable 

pendant des siècles. Ceci aura également un 

impact fi nancier majeur, par exemple le coût de 

l’assainissement de la zone touchée. 
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T16 - Défaillance d’une digue

Description

Une digue est une structure généralement 

constituée de terre ou de béton qui protège le 

terrain de l’eau. Une digue est souvent parallèle 

aux zones inondables d’une rivière ou le long de 

côtes basses. La défaillance de digue peut se 

défi nir comme tout eff ondrement ou mouvement 

d’une partie d’une digue ou de sa fondation 

au point qu’elle ne puisse plus retenir les eaux. 

Généralement, il en résulte une libération de 

grandes quantités d’eau qui peuvent devenir une 

menace pour les personnes et biens situés en aval. 

Pour tenir compte de la réalité belge, les écluses et 

les digues actives font également partie intégrante 

de cette fi che.

Le scénario le plus pertinent vise la rupture ou 

l’eff ondrement d’une haute et longue digue, 

aff ectant une large zone densément peuplée 

pendant quelques semaines. 

Analyse

Les principales causes de défaillance de digue 

sont liées à divers phénomènes ou incidents qui 

conduisent à l’aff aiblissement physique de la digue 

tels que l’érosion, l’aff aissement, les glissement 

de terrain, les ruptures de barrages et les crues. 

Les inondations des zones touchées constituent 

indéniablement la principale conséquence de ce 

risque.

Une rupture de digue a un impact fi nancier élevé, 

étant donné les énormes dégâts causés aux 

habitations, aux infrastructures et aux actifs 

environnants. Les performances économiques 

peuvent être réduites pendant une période 

signifi cative en raison de l’inactivité des entreprises 

et des services concernés. 

Les eff ets humains et sociétaux pourraient 

atteindre des niveaux considérables dans la 

mesure où une grande partie de la population 

locale perdrait son logement et serait confrontée à 

des pénuries de fournitures de base. 

À l’avenir, le changement climatique pourrait 

entraîner davantage de ruptures de digues en 

raison de l’élévation du niveau de la mer et de 

débits fl uviaux de plus en plus forts.
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T17 - Défaillance d’un barrage

Description

En Belgique, il y a deux types de barrages:

• Les grands barrages de l’Est de la Belgique : 

leurs fonctions sont l’approvisionnement en 

électricité et le stockage de l’eau potable  ;

• Les barrages fl uviaux : ceux-ci sont construits 

sur les principales rivières et canaux 

navigables à topographie accidentée. Ils 

régulent les débits et niveaux des fl euves 

et assurent la circulation sur les voies 

navigables intérieures. Les déversoirs sont 

également inclus dans ce groupe.

Une rupture de barrage se défi nit comme 

l’eff ondrement ou le mouvement d’une partie d’un 

barrage ou de ses fondations, de sorte qu’il ne peut 

plus retenir les eaux. Le principal résultat est le rejet 

de grandes masses d’eau, engendrant des risques 

pour les personnes, les biens et les infrastructures 

situés en aval. Les infrastructures hydrauliques, 

comme les digues, les déversoirs ou les barrages 

plus en aval, y sont particulièrement vulnérables. 

Le scénario le plus pertinent est celui d’un barrage 

qui déborde, libérant en aval des débits d’eau plus 

importants que la normale dans les heures ou les 

jours suivants.

Analyse

L’eff et direct attendu le plus important est un impact 

fi nancier et social majeur. Les biens immobiliers 

situés dans les zones touchées peuvent subir 

de graves dommages. Une grande partie de la 

population touchée pourrait perdre son logement 

et souff rir de pénuries des services de base. 

À l’avenir, le changement climatique pourrait 

entraîner des débordements de barrages plus 

nombreux en raison d’inondations de plus en 

plus fréquentes. Les systèmes de surveillance et 

les plans d’urgence ont toutefois été récemment 

améliorés pour garantir au maximum la prévention 

des risques. 
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Risques sanitaires
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Cette partie aborde les risques pouvant aff ecter 

la santé publique et la qualité de l’environnement. 

Ils trouvent principalement leurs origines dans 

les sévères perturbations ou changements que 

subissent les milieux de vie (notamment la pollution 

de l’air, de l’eau et des sols), la contamination des 

denrées alimentaires et l’émergence de dangereux 

fl éaux aff ectant les êtres humains, les animaux et 

les plantes.

À l’instar de la pandémie de COVID-19, de telles 

crises se sont déjà produites au cours de ces 

dernières années, tant en Belgique qu’en Europe. 

Les risques sanitaires sont courants et touchent 

principalement les personnes et l’environnement, 

ce qui peut avoir un impact fi nancier considérable. 

En outre, l’impact social peut également être

signifi catif, entraînant la défaillance de services 

essentiels à la population, notamment les soins 

de santé, et une grave perte de confi ance de la 

population envers les autorités.

Cette section aborde également les risques 

psychologiques comme le rejet en masse de la 

médecine moderne ou les processus de nature 

socio-psychologique comme l’hystérie collective 

mais leur occurrence est en réalité quasiment nulle. 

S’ils venaient néanmoins à se produire, les eff ets 

potentiels resteraient à des niveaux assez faibles 

et induiraient principalement des impacts sur les 

plans humain et sociétal.

H01 - Maladies infectieuses
H02 - Maladies animales non zoonotiques
H03 - Maladies des plantes agricoles & pestes
H04 - Contaminants dans la nourriture humaine et animale

Impact
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H01 - Maladies infectieuses

Description

Les maladies infectieuses sont des maladies 

provoquées par des agents pathogènes 

(comme par exemple, virus, bactérie, protozoaire, 

macroparasite, prion, viroïde et champignon) ou 

par leurs produits toxiques, et qui se transmettent à 

partir d’un individu, d’un animal ou d’un objet infecté 

à un hôte humain. 

Le scenario le plus pertinent pour cette fi che de 

risque renvoie à une situation où une maladie 

se transmet par voie aérienne, avec un taux de 

mortalité moyen à élevé. Même si un traitement 

existe, la pression sur la capacité hospitalière reste 

forte.

Analyse

Les maladies infectieuses sont responsables d’une 

immense charge mondiale de morbidité qui a un 

impact sur les services de santé publique et les 

économies du monde entier, aff ectant de manière 

disproportionnée les populations vulnérables. 

Tous les deux à cinq ans, des virus respiratoires 

graves sont redoutés chaque hiver sous la 

forme de grippe saisonnière, de COVID ou d’une 

combinaison de diff érents virus respiratoires 

connus. De telles conditions peuvent devenir un 

véritable problème de santé publique et accroître la 

pression sur les services de santé.

Les résultats de la BNRA montrent la même 

tendance au niveau belge avec des eff ets humains 

très importants comprenant de nombreux décès 

et un nombre plus élevé de malades. Ceci pourrait 

entraîner des pénuries de main-d’œuvre et, à 

long terme, une diminution des performances 

économiques de la Belgique. 40
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H02 - Maladies animales non zoonotiques

Description

Les maladies animales non zoonotiques sont 

défi nies comme des maladies infectieuses qui ne 

touchent que les animaux. Ces animaux peuvent 

être sauvages ou domestiques (bétail). Les 

maladies infectieuses transmissibles à l’homme 

(zoonoses) ne sont pas incluses. 

Le scénario le plus pertinent envisage une maladie 

hautement transmissible ou contagieuse au taux 

de mortalité élevé, aff ectant tous les animaux d’une 

espèce et avec peu ou pas de médicaments ou de 

mesures réglementaires disponibles.

Analyse

Une épidémie animale correspondant à un 

scénario extrême pourrait potentiellement se 

produire dans les décennies à venir. Quelques 

exemples notables sont la peste porcine africaine, 

la maladie de Newcastle chez la volaille et la faune 

sauvage et la maladie de Carré chez les phoques 

de la mer du Nord, transmissible aux chiens. Les 

espèces exotiques invasives peuvent également 

introduire des maladies animales. Le risque de 

voir émerger de nouvelles espèces (comme les 

moustiques, et les tiques) capables de propager de 

nouvelles maladies est important, surtout dans le 

contexte du changement climatique. 

L’impact humain est faible, mais existant : les 

répercussions sur le bétail, pouvant nécessiter 

un abattage, peuvent être profondes pour les 

agriculteurs. L’impact sociétal d’une épidémie 

animale extrême est estimé comme étant plutôt 

faible. Les besoins humains (en cas d’indisponibilité 

temporaire de viande en raison du bétail atteint) 

et/ou la réputation de la Belgique pourraient 

être aff ectés, par exemple en introduisant des 

embargos commerciaux pour limiter le risque de 

propagation de la maladie. 

L’impact environnemental d’une telle épidémie est 

estimé faible. Toutefois, la pyramide alimentaire 

d’autres espèces pourrait être perturbée, causant 

ainsi des eff ets indirects. 
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H03 - Maladies des plantes agricoles & 
pestes

Description 

Ce risque inclut les situations suivantes : une 

contamination bactérienne des plants, une 

infection fongique, les épidémies de maladies 

virales, mycoplasmes et viroïdes aff ectant les 

plantes et une infestation d’insectes nuisibles. Les 

maladies et les nuisibles aff ectant les cultures ne 

sont pas seulement propagés par des facteurs 

environnementaux mais aussi par le commerce 

mondial, les voyages, la circulation et les transports. 

Le scénario le plus pertinent considère une 

maladie ou un nuisible hautement contagieux et 

facilement transmissible qui impacte les sources 

alimentaires de grande importance nationale 

ou européenne. Plusieurs types de cultures 

sont touchés. Un traitement est potentiellement 

disponible, mais sa distribution est limitée.

Analyse

Outre l’occurrence directe pour ce risque, les 

principaux risques causaux identifi és sont les 

espèces invasives et les tempêtes de grêle. 

Dans ce dernier cas, les cultures qui ont survécu 

à la grêle sont aff aiblies et plus vulnérables aux 

maladies et aux nuisibles.

Si une maladie aff ecte une plante ou une culture 

très importante pour l’approvisionnement 

alimentaire et que peu de traitements sont 

disponibles, elle peut avoir un impact sociétal 

important sur l’approvisionnement alimentaire. 

En eff et, une telle maladie des plantes agricoles 

peut entraîner une perte des récoltes et, par 

conséquent, compromet sérieusement la 

production alimentaire pour les êtres humains et 

les animaux. 

Si un tel scénario n’entraîne pas de famines 

immédiates ou de pénuries à grande échelle, il peut 

toutefois limiter les choix alimentaires. L’impact 

sociétal constitue la conséquence d’une telle 

situation pour la production alimentaire. Dans 

l’éventualité où un ou plusieurs types de cultures 

seraient indisponibles pendant une longue période 

de temps, ceci pourrait aff ecter les besoins 

humains. Néanmoins, une telle maladie devrait 

être vite identifi ée grâce au réseau national de 

détection des maladies. 
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H04 - Contaminants dans la nourriture 
humaine et animale

Description

Un contaminant fait référence à toute substance 

qui n’est pas ajoutée intentionnellement (à une 

denrée) alimentaire ou à un aliment pour animaux 

(animaux producteurs ou non de denrées 

alimentaires), ou l’un de leurs ingrédients, mais qui 

est néanmoins présente dans cette denrée ou cet 

aliment à la suite de la production (y compris les 

opérations eff ectuées pour l’agriculture, l’élevage 

et la médecine vétérinaire) ou à la suite d’une 

contamination de l’environnement. Cette fi che 

de risque inclut également la possibilité qu’un 

composant liquide soit contaminé. 

Le scénario le plus pertinent implique une situation 

de consommation limitée et donc de transmission 

limitée. Le produit en question ne présente pas 

de risque immédiat pour la santé, mais des 

symptômes peuvent apparaître après un certain 

temps. Le produit pourrait être rappelé assez 

rapidement.

Analyse

L’impact de ce risque est plutôt limité, mais la 

probabilité est élevée. L’essentiel de l’impact 

humain proviendrait des eff ets indirects, comme 

la propagation de produits dangereux ou de 

bactéries. Dans la plupart des cas, les autorités 

prennent des mesures immédiates en cas de 

contamination de la chaîne alimentaire, ce qui 

signifi e que l’impact sur l’homme reste très limité. 

Cela pourrait néanmoins entraîner un éventuel 

impact sociétal suite au retrait du produit du 

marché et un impact fi nancier dû aux pertes 

économiques que cela pourrait engendrer pour le 

producteur.
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Risques naturels
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Les risques naturels comprennent les risques liés 

à tous les types de conditions météorologiques 

extrêmes (par exemple inondations, sécheresses, 

vagues de chaleur et de froid, tempêtes, 

tornades, grêle, neige, givre et verglas, foudre), 

aux diff érents types de processus géophysiques 

(par exemple aff aissement et soulèvement des 

sols, érosion des berges de rivière) ainsi qu’aux 

risques extraterrestres (météorites et tempêtes de 

rayonnement solaire).  

La plupart des risques naturels surviennent 

indépendamment de toute action humaine. 

Une exception à cette règle concerne les eff ets de 

l’empreinte carbone sur le changement climatique 

et des mesures de protection mises en œuvre pour 

empêcher les risques naturels de se produire et 

d’entraîner d’autres risques signifi catifs.  

En général, ces risques se caractérisent par un 

impact environnemental important. En fonction 

de la gravité des risques, les impacts sociétaux et 

fi nanciers peuvent également être élevés. 

Les incidences sur l’homme sont en général 

limitées mais il existe des exceptions, comme les 

vagues de chaleur et les inondations. 

Il convient de prendre tout particulièrement en 

compte les récentes inondations de 2021, qui ont 

particulièrement infl uencé les experts dans leur 

évaluation de ce risque. Ceci sera discuté plus loin 

dans ce chapitre.

N01, N02, N03 -  Inondations   
N13 - Sécheresse
N14 - Vague de chaleur / Canicule  
N17 - Feux de forêt
N18 - Espèces invasives

Impact



46

Inondations

Description

Cette fi che constitue une synthèse des trois fi ches 

de risques (N01, N02 et N03) de la BNRA, qui 

traitent des diff érents types d’inondations.  

1° L’inondation par les eaux de ruissellement 

(pluviale) désigne une inondation causée par 

un excès d’eau qui n’est pas directement lié à une 

grande rivière ou à un cours d’eau navigable. 

Il s’agit typiquement de zones situées dans des 

bassins ou particulièrement exposées à des 

niveaux d’eau élevés lorsque les précipitations 

sont exceptionnellement intenses et violentes. 

Ces inondations se produisent lorsque le volume 

des précipitations dépasse la capacité du sol ou 

du réseau de drainage/égouttage à absorber l’eau 

(par exemple, en raison d’un sol sec empêchant 

l’infi ltration ou de la saturation du réseau 

d’égouttage). 

2° Une inondation fl uviale se produit lorsque le 

niveau d’eau d’un cours d’eau (rivière, fl euve, canal) 

ou d’un plan d’eau déborde sur les zones basses 

adjacentes (les plaines inondables naturelles) qui 

sont habituellement hors d’atteinte de l’eau, quelle 

qu’en soit la cause.  

3° L’inondation côtière est l’inondation par la mer 

des zones terrestres situées le long des côtes et 

des zones de marée des grands fl euves au niveau 

des estuaires. Les inondations côtières sont le plus 

souvent le résultat d’ondes de tempête et de vents

violents coïncidant avec des marées hautes.

Analyse

Les inondations sont un phénomène qui a des 

conséquences très diverses. 

Ainsi, quels que soit leurs types, les impacts 

des inondations sont très graves d’un point 

de vue fi nancier, avec de nombreuses pertes 

économiques directes et indirectes. À cet 

égard, les inondations côtières sont encore plus 

dévastatrices en raison de la concentration des 

infrastructures le long du littoral et de l’importance 

du transport maritime.
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Peu de causes spécifiques aux inondations 

peuvent être identifiées. La quantité de 

précipitations dans une zone donnée est, bien 

sûr, la plus courante. Dans le cas des inondations 

côtières, il faut également tenir compte de 

l’importance capitale des ouvrages de protection 

contre les inondations, tels les digues et barrages, 

et des conséquences de leur possible défaillance.

Les scénarios les plus pertinents qui ressortent 

de la BNRA tendent à se  produire à petite échelle, 

avec seulement quelques zones touchées. 

Néanmoins, les événements récents ont montré 

que la Belgique n’est pas à l’abri de situations bien 

plus catastrophiques et d’inondations de grande 

ampleur.  

 

 

 

 

 

 

 

Il convient également de souligner que les 

inondations peuvent être à l’origine de nombreux 

incidents en cascade, y compris des incidents 

impliquant des infrastructures (énergétiques 

ou CBRNe) et la libération de substances 

dangereuses, et qu’elles sont l’une des 

principales causes de la propagation d’espèces 

envahissantes. C’est pourquoi il ne faut pas 

négliger les dommages causés aux infrastructures 

de protection, en particulier les digues.
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N13 - Sécheresse

Description

Une sécheresse est une période de temps 

anormalement sec qui dure suffi  samment 

longtemps pour provoquer, en raison du 

manque de précipitations, un grave déséquilibre 

hydrologique entre les eaux de surface et les 

eaux souterraines (qui comprennent à la fois les 

aquifères profonds et les aquifères peu profonds). 

Le scénario de sécheresse le plus pertinent est 

celui d’une sécheresse régionale ne touchant pas 

plus de trois provinces, qui dure jusqu’à six mois 

et se caractérise par la dessiccation des sols et 

l’assèchement de petites rivières locales, mais sans 

eff ets à long terme observés après l’événement.

Analyse

Les sécheresses ne sont pas causées par 

d’autres risques et leur probabilité d’occurrence 

est très élevée pour la période 2023-2026. Pour la 

période 2050-2053, les experts n’ont pas établi de 

tendance claire concernant l’eff et du changement 

climatique sur la probabilité d’occurrence. Les 

estimations demeurent donc inchangées. 

Le scénario de sécheresse proposé a un impact 

relativement limité. Les eff ets sur l’environnement 

sont presque exclusivement dus à la sécheresse 

elle-même. Les écosystèmes des zones humides 

sont susceptibles d’être les plus touchés.

La sécheresse a également des eff ets indirects. 

Les populations peuvent être aff ectées si 

l’approvisionnement en eau potable est perturbé 

par des pénuries d’eau. La déshydratation des sols 

due à la sécheresse peut entraîner des 

mouvements de sol, ce qui peut à son tour 

perturber les systèmes de drainage et contribuer 

aux impacts sociétaux. L’impact fi nancier est 

principalement constitué de défi cits publics, car 

on s’attend à ce que les compagnies d’assurance 

ne soient plus en mesure de supporter seules le 

fardeau de la sécheresse.
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N14 - Vague de chaleur / Canicule

Description

Il n’existe pas de défi nition universelle acceptée 

d’une vague de chaleur. 

En Belgique, l’Institut Royal Météorologique parle 

de vague de chaleur climatique nationale lorsque 

les températures maximales à Uccle atteignent 

au moins 25°C pendant au moins cinq jours 

consécutifs, avec le seuil de 30°C atteint pendant 

au moins trois jours.  

Le scénario de canicule le plus pertinent dure 

moins de 15 jours et touche cinq à dix provinces. 

Les températures maximales atteignent 30°C 

entre cinq et dix jours dont au moins deux jours 

avec des températures maximales supérieures 

à 35°C et les températures nocturnes moyennes 

restent inférieures à 20°C.

Analyse

Les vagues de chaleur ne sont pas causées par 

d’autres risques. Leur probabilité d’occurrence 

est très élevée pour la période 2023-2026. Cette 

probabilité d’occurrence est estimée légèrement 

plus élevée pour 2050-2053 en raison des eff ets 

du changement climatique. 

Si l’on considère les dommages des vagues 

de chaleur, on constate qu’elles causent 

principalement des impacts sur la santé humaine. 

Les dommages sociétaux, environnementaux et 

fi nanciers générés par les canicules existent mais 

sont plutôt limités.  

L’un des eff ets signifi catifs d’une vague de chaleur 

est la pollution chronique de l’air. Celle-ci aff ectera 

les personnes les plus vulnérables et entraînera 

de nombreuses complications médicales (par 

exemple, des maladies chroniques), voire des 

séjours à l’hôpital, pouvant aller jusqu’au décès.
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N17 - Feux de forêt

Description

Les incendies naturels désignent : 

• Les incendies non planifi és ou non contrôlés 

qui se déclarent dans des zones naturelles 

telles que les forêts, les prairies, les terrains 

organiques (tourbières, zones humides), les 

terres cultivées, les landes ou les dunes et qui 

peuvent aff ecter les paysages industriels et 

résidentiels en se propageant; 

• Les incendies non planifi és ou non contrôlés 

qui commencent à se propager dans la 

zone frontalière entre les zones urbaines 

et les zones sauvages et qui peuvent en se 

propageant aff ecter les zones naturelles, 

industrielles et résidentielles. 

Le scénario le plus pertinent est celui d’un feu 

de forêt très violent qui endommage entre 50 et 

500ha dans une zone naturelle peu fréquentée 

(≤ 1000 visiteurs par jour) et menace une à deux 

zones résidentielles ou sites de loisirs.

Analyse

Les incendies de forêt ont une probabilité 

d’occurrence très élevée. Les autres risques 

causaux potentiels (comme la foudre ou les 

diff érents types d’incidents et d’accidents) ne 

contribuent que pour une part très limitée à la 

probabilité globale d’occurrence des incendies.

Si l’on considère les impacts des incendies de 

forêt, on constate que tous les types d’impact 

sont représentés de manière égale, l’impact 

environnemental étant le plus important. 

Il convient de noter que les eff ets indirects 

résultant des incendies de forêt sont les principaux 

responsables de ces impacts. En eff et, les 

incendies de forêt créent des espaces vacants 

qui sont ensuite colonisés par des espèces 

envahissantes, lesquelles génèrent à leur tour 

diff érentes formes d’impact. 

Si l’incendie se produit près de notre frontière 

nationale, il peut également y avoir un impact 

transfrontalier.
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N18 - Espèces invasives

Description

Une espèce exotique envahissante (abrégée 

EEE, également appelée “espèce invasive”) 

est une espèce qui a été introduite ou qui s’est 

répandue en dehors de son aire de répartition 

naturelle par les activités humaines, et qui s’est 

ensuite propagée. Une telle espèce peut dès 

lors constituer une menace pour la biodiversité 

et/ou les services écosystémiques, tels que 

l’approvisionnement (matériaux, molécules...), 

les services culturels (tourisme...), la régulation 

(climat, maladies, inondations...) ou le cycle 

biologique (photosynthèse, cycle de l’azote...). 

Le scénario le plus pertinent est celui d’une 

espèce envahissante fi gurant sur la liste noire, 

pour laquelle les paramètres d’exposition et 

d’impact sont très élevés.

Analyse

Outre les activités humaines directes, les 

principales causes de ce scénario d’espèces 

envahissantes sont les incendies de forêt 

et les inondations fl uviales. Les impacts 

environnementaux sont prédominants en raison 

de la menace que les espèces envahissantes 

font peser sur les espèces indigènes (plantes 

ou animaux) et sur le fonctionnement des 

écosystèmes. Toutefois, certaines espèces 

peuvent également avoir un impact sur la 

santé, comme les allergies aux piqûres de 

frelons asiatiques (Vespa velutina) ou au 

pollen d’ambroisie (Ambrosia artemisiifolia), 

les réactions chimiques à certaines plantes 

(brûlures) ou le développement de zoonoses 

(par exemple, le raton-laveur – Procyon lotor) ou 

de maladies 

infectieuses, comme le moustique tigre (Aedes 

albopictus) qui propage notamment la dengue.

Les impacts sociétaux et fi nanciers ne sont pas 

négligeables, comme le montrent par exemple 

les risques que la renouée du Japon (Fallopia 

japonica) fait peser sur les infrastructures (par 

exemple, dommages aux fondations, aux 

égouts…), ou les terriers creusés par les animaux 

dans les digues.

51



52

52

Risques catalyseurs
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Risques émergents

53

Comme indiqué dans l’introduction, la BNRA prend 

également en compte onze risques émergents. 

Ces risques ne représentent pas encore un danger 

réel pour la société, mais peuvent avoir un eff et 

sur tous les autres risques de la BNRA. Cet eff et 

peut être positif et off rir des opportunités à la 

société mais il peut aussi se manifester de manière 

négative. 

Étant donné que ces risques sont encore en train 

de gagner en maturité et que l’on ne sait pas quelle 

voie de développement ils suivront, il est impossible 

de les évaluer comme les autres risques. 

Les eff ets du risque émergent (s’il y en a) sur les 

autres risques devraient idéalement être décrits de 

manière quantitative mais compte tenu du manque 

de données historiques et de connaissances sur 

lesquelles fonder ces hypothèses, une approche 

qualitative est privilégiée.

Risques émergents liés à la santé
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Risques émergents technologiques
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Risques émergents sociétaux
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Comparé à d’autres risques émergents, le 

phénomène du changement climatique a déjà fait 

l’objet d’études intensives au cours des dernières 

décennies, ce qui a permis de disposer d’un 

plus grand nombre de données scientifiques. 

Les climatologues s’efforcent continuellement 

de mieux prédire, avec moins d’incertitudes, les 

répercussions futures du changement climatique. 

En raison des incertitudes scientifiques existantes, 

il a été décidé que le changement climatique 

devait également être considéré comme un risque 

émergent au sein de la BNRA. 

En vue d’atténuer les potentiels effets du 

changement climatique, des mesures doivent être 

prises le plus rapidement possible. Pour déterminer 

les mesures nécessaires à l’amélioration de 

la résilience des sociétés face aux effets du 

changement climatique, il faut les sensibiliser à 

mieux comprendre ce à quoi il faudra faire face.  

Pour ce faire, la BNRA tente d’estimer de quelle 

manière le changement climatique pourrait 

induire des changements pour les autres risques 

analysés, non pas pour la période actuelle (2023-

2026) mais pour la période 2050-2053, laquelle 

est supposée être une période pertinente en 

ce qu’elle coïncide avec les objectifs des plans 

stratégiques actuellement en cours d’élaboration.  

Le changement climatique ayant été étudié plus en 

détail que la plupart des autres risques émergents, 

ses effets sur les autres risques ont été estimés 

par les experts de manière quantitative plutôt que 

qualitative.

 

 

Les scénarios de risque susceptibles d’être 

influencés par le changement climatique restent 

les mêmes et les impacts associés ne changent 

donc pas non plus. Par exemple, des vagues 

de chaleur se produisant en 2023 ou en 2050 

devraient avoir des impacts similaires (sans 

tenir compte des mesures supplémentaires qui 

pourraient être adoptées entre-temps).

Les changements dus au changement climatique 

ne sont donc exprimés que par la probabilité (c’est-

à-dire la probabilité directe de leur survenance, 

et donc pas en raison d’autres événements 

dangereux) des risques sensibles au changement 

climatique. Par exemple, les experts ont été 

interrogés sur l’évolution de la probabilité des 

vagues de chaleur entre 2023 et 2050 en raison du 

changement climatique.

E01 - Changement climatique
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Figure 2 : Impact du changement climatique sur la probabilité d’occurrence (axe y) d’événements extrêmes (axe x) (GIEC, 2007)
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Comme le montre la Figure 2, le changement 

climatique devrait créer un nouveau climat 

entraînant une augmentation de la fréquence des 

périodes chaudes (augmentation de la surface 

jaune).

Pour pouvoir réaliser ces estimations de manière 

cohérente, une compréhension commune du 

concept de changement climatique a été trouvée 

au sein de la communauté d’experts impliqués 

dans la BNRA. Il a ainsi été convenu d’utiliser un 

scénario unique dans le cadre de leur projection du 

changement climatique futur.
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Les risques dont la probabilité augmente le plus d’ici 2050-2053 sont mentionnés dans le tableau ci-

dessous :

N18 - Espèces Invasives :
Le changement climatique augmentera davantage la présence d’espèces invasives déjà établies et 
contribuera à leur expansion future. De plus, il favorisera l’arrivée de nouvelles espèces.  

Les experts estimant que le risque « Espèces Invasives » est à l’origine des risques H02 - Maladies 
Animales et N06 - Érosion des bancs de rivière, l’occurrence de ceux-ci pourra également augmenter 
d’ici 2050.

T16 - Défaillance d’une digue : 
En Belgique, les digues sont généralement des constructions datant de plusieurs décennies. Comme 
celles-ci n’ont pas été conçues pour  résister aux modifications induites par le changement climatique (par 
exemple pour prendre en compte les effets de l’élévation du niveau de la mer), on peut s’attendre à ce qu’il y 
ait un nombre croissant de défaillances en l’absence de mesures d’adaptation. 

Les experts estimant que le risque « Défaillance de digue » est une cause majeure du risque N03 - Inon-
dation Côtière, l’occurrence de ce risque pourrait s’accroître également d’ici 2050.

N04 - Érosion côtière et modification du littoral :
Comme la probabilité d’ondes de tempête augmente d’ici 2050 et que le niveau de la mer continue à 
s’élever, le phénomène d’érosion côtière et de modifications du littoral deviendra plus fréquent.  

S13 - Défaillance de l’approvisionnement en eau potable : 
Les experts estiment que le risque de contamination de l’eau potable pourrait augmenter d’ici 2050. Une 
telle contamination accrue de l’eau peut résulter de ruptures de canalisations, d’une pollution mal conte-
nue ou même de problèmes techniques au sein des stations de traitement.

M17 - Conflit armé international :
Avec le changement climatique, certaines régions seront confrontées à des catastrophes climatiques, 
deviendront inhabitables (par exemple, avec l’élévation du niveau de la mer) ou connaîtront de mauvaises 
récoltes entraînant des pénuries (suite par exemple à des sécheresses ou inondations). Ceci pourrait 
déstabiliser une région et perturber des sociétés, conduisant de manière quasi inévitable vers un conflit 
armé international.

Les experts estimant que le risque « Conflit armé international » est l’une des causes majeures du risque 
M23 - Afflux de personnes nécessitant une protection internationale, l’occurrence de ce dernier 
risque pourrait augmenter également d’ici 2050. 
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Remarques finales
La Belgian National Risk Assessment (BNRA) est 

avant tout un processus d’évaluation basé sur 

des indicateurs de probabilité et d’impacts. Il 

n’a pas vocation à prédire l’imprévisible. Il est donc 

essentiel de préciser que des risques qualifiés de 

black swans (“cygnes noirs”), soit des événements 

extrêmes imprévisibles, peuvent ne pas avoir été 

identifiés

Ce rapport  contient des informations sur 29 des 

118 risques étudiés au sein de la BNRA.  

La sélection présentée se compose des risques 

les plus importants (valeurs de probabilité 

et/ou d’impact élevées) par catégorie de 

risque (cyber, santé, man-made, naturel, sociétal, 

économique et technologique), complétés par 

certains risques qui ont été portés à l’attention du 

public en raison d’incidents pertinents survenus au 

cours des dernières années. 

Une nouvelle méthodologie innovante 

d’évaluation des risques a été développée pour 

cette BNRA. Elle établit une nouvelle norme pour 

les futures évaluations nationales des risques en 

Belgique. Les itérations futures s’appuieront sur ses 

principes et permettront d’apporter de nouvelles 

améliorations. 

Les risques sont présentés selon un format 

fixe qui consiste en une brève description, suivie 

d’une analyse. Ils sont regroupés en catégories de 

risques et ne font l’objet d’aucun classement.

Chaque risque étudié a été évalué et consolidé 

par un groupe d’experts du domaine concerné. 

Plus de 160 experts issus de près de 140 

organisations ont été impliqués dans la réalisation 

de ces analyses. La présence d’un large éventail 

d’experts est essentielle pour obtenir des résultats 

significatifs et soutenus largement. Les experts 

sont au cœur de la BNRA et leurs nombreuses 

contributions sont donc indispensables.

La BNRA n’appréhende pas seulement les risques 

comme des événements isolés, mais prend 

également en compte les effets en cascade, qui 

permettent de comprendre les relations de cause 

à effet qui existent entre ces risques. Toutefois, il n’a 

pas étudié les « risques composites », c’est-à-dire 

des risques multiples et indépendants qui se 

produiraient simultanément. 

La “polycrise” est un concept qui peut décrire 

le paysage complexe des risques d’aujourd’hui. 

Il s’agit d’une réalité ambiguë et volatile dans 

laquelle les crises et/ou les urgences ne se 

produisent pas de manière séquentielle, mais 

dans laquelle différentes évolutions du paysage 

des risques et/ou des crises dans différents 

domaines se développent simultanément, 

sont interdépendantes, voire se renforcent 

et s’influencent mutuellement. Une analyse 

complémentaire des polycrises dépasse le 

cadre de cette BNRA. 

Les résultats de l’évaluation des risques sont 

valables pour la période 2023-2026. Par la suite, 

une nouvelle itération sera effectuée.
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Principaux 
enseignements de la 
BNRA 

Les risques de la catégorie “man-made” ont 

généralement un impact élevé et la plupart 

d’entre eux ont également une probabilité 

relativement élevée. À l’exception de l’un d’eux, 

les risques présentés ne sont pas directement 

liés à des attaques, mais plutôt à des tensions 

géopolitiques et à des stratégies d’influence, qu’il 

s’agisse de menaces hybrides, d’espionnage ou 

de désinformation. Dans un monde de plus en plus 

connecté, les cyberrisques les plus graves sont 

généralement liés à des actions d’origine humaine 

(malveillantes et intentionnelles), soit avec une 

intention criminelle, soit dans le cadre d’une menace 

hybride. Les probabilités sont souvent assez 

élevées, mais l’impact peut varier en fonction du 

scénario. 

Les risques sociétaux peuvent être divisés en 

deux grandes catégories: 

•	 Les risques “HILP” (high impact, low 

probability), c’est-à-dire les risques ayant 

un impact très élevé mais une probabilité 

faible ou très faible, comme les ruptures 

d’approvisionnement en énergie ;

•	 Les risques ayant une probabilité plus élevée 

et des impacts sociétaux et financiers 

particulièrement importants, comme les 

perturbations dans le secteur de l’aviation.  

Les risques économiques et technologiques 

sont généralement des risques “HILP”.  

Les mesures de prévention et de préparation 

ainsi que la surveillance continue semblent 

avoir considérablement réduit les probabilités 

d’occurrence, mais des efforts persistants restent de 

toute évidence nécessaires.

 

Les scénarios les plus pertinents en matière de 

risques sanitaires tendent à correspondre à 

des situations à faible impact. Toutefois, dans le 

cas d’événements graves, tels que les maladies 

infectieuses, on ne peut exclure des impacts 

sociétaux et humains importants.

Les risques naturels ont généralement été évalués 

avec des probabilités d’occurrence élevées, même 

si les impacts varient fortement d’un risque à l’autre. 

La plupart des scénarios décrits se rapportent à 

des situations bien définies et à petite échelle, à 

l’exception des espèces invasives.

Enfin, l’analyse des risques émergents donne 

un aperçu de l’avenir et des pistes d’évolution 

potentielles pour les risques existants.  

Le changement climatique, en particulier, 

augmentera considérablement la probabilité de 

nombreux risques naturels majeurs ou extrêmes 

d’ici à 2050. La prise en compte de leurs effets en 

cascade montre que la plupart des autres risques 

sont indirectement influencés par le changement 

climatique d’une manière ou d’une autre.
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Catalogue des Risques
Risques Cyber	

•	 C01 - Vulnérabilité matérielle ou logicielle

•	 C02 - Mauvaise configuration du logiciel ou 
du matériel

•	 C03 - Cyberattaque contre une infrastructure 
CBRNe

•	 C04 - Cyberattaque contre une institution 
gouvernementale

•	 C05 - Cyberattaque contre une infrastructure 
vitale

Risques émergents	

•	 E01 - Changement climatique	

•	 E02 - 5G

•	 E03 - Intelligence artificielle

•	 E04 - Transition énergétique

•	 E05 - Interdépendance systémique

•	 E06 - Technologie blockchain et 
cryptomonnaies

•	 E07 - Internet des objets (IoT)

•	 E08 - Informatique quantique

•	 E09 - Biohacking 

•	 E10 - Polarisation de la société

•	 E11 - Erosion de l’intimité et de la vie privée

•	 E12 - Résistance antimicrobienne

Risques sanitaires	

•	 H01 - Maladies infectieuses

•	 H02 - Maladies animales non zoonotiques

•	 H03 - Maladies des plantes agricoles & 
pestes

•	 H04  - Contaminants dans la nourriture 
humaine et animale

•	 H05 - Pollution chronique de l’air ambiant

•	 H06 - Pollution chronique de l’environnement 
aquatique

•	 H07 - Pollution chronique du sol

•	 H08 - Produits médicaux de qualité 
insuffisante et falsifiés 

•	 H09 - Rejet en masse de la médecine 
moderne

•	 H10 - Processus de nature socio-
psychologique	

	

	  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Risques “man-made”	

•	 M01 - Acteur hybride

•	 M02 - Acteur d’extrême-gauche

•	 M03 - Acteur d’extrême-droite

•	 M04 - Acteur du crime organisé

•	 M05 - Acteur extrémiste religieux

•	 M06 - Attaque contre une infrastructure 

CBRNe 

•	 M07 - Attaque contre une institution 
gouvernementale ou internationale

•	 M08 - Attaque contre un groupe de 
personnes ou une communauté

•	 M09 - Attaque contre une cible facile

•	 M10 - Attaque contre un VIP

•	 M11 - Attaque contre une infrastructure vitale

•	 M12 - Attaque sur un transport de biens 
dangereux

•	 M13 - Opérations d’information 

•	 M14  - Espionnage

•	 M15 - Investissements directs étrangers (IDE)

•	 M16 - Ingérence

•	 M17 - Conflit Armé International (CAI) 

•	 M18 - Trafic de drogue

•	 M19 - Fraude économique

•	 M20 - Traite des êtres humains et 
contrebande

•	 M21 - Troubles sociaux

•	 M22 - Grève

•	 M23 - Afflux de personnes nécessitant une 
protection internationale

Risques naturels	

•	 N01 - Inondation par les eaux de 
ruissellement

•	 N02 - Inondation fluviale (ou de rivière)

•	 N03 - Inondation côtière

•	 N04 - Erosion côtière et modification du trait 
de côte

•	 N05 - Subsidence et soulèvement des sols

•	 N06 - Erosion des berges de cours d’eau

•	 N07 - Glissement de terrain ou coulée de 
débris
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•	 N08 - Vague de froid

•	 N09 - Givre

•	 N10 - Neige

•	 N11 - Grêle
•	 N12 - Foudre	

•	 N13 - Sécheresse

•	 N14 - Vague de chaleur / Canicule

•	 N15 - Tempête

•	 N16 - Tornade

•	 N17 - Feux de forêt

•	 N18 - Espèces invasives

•	 N19 - Tremblement de terre

•	 N20 - Tsunami

•	 N21 - Éruption volcanique à l’étranger

•	 N22 - Tempête de rayonnement solaire

•	 N23 - Impact de météorite

Risques sociétaux	

•	 S01 - Défaillance de l’approvisionnement en 
électricité	

•	 S02 - Défaillance de l’approvisionnement en 
gaz naturel 

•	 S03 - Défaillance de l’approvisionnement en 
pétrole

•	 S04 - Défaillance de l’approvisionnement en 
hydrogène

•	 S05 - Défaillance des réseaux de chaleur

•	 S06 - Défaillance du transport aérien

•	 S07 - Défaillance du transport ferroviaire

•	 S08 - Défaillance du transport naval

•	 S09 - Défaillance du transport routier

•	 S10 - Défaillance des services financiers

•	 S11 - Défaillance de l’offre de soins médicaux

•	 S12 - Défaillance de l’approvisionnement en 
matériel médical

•	 S13 - Défaillance de l’approvisionnement en 
eau potable

•	 S14 - Défaillance de la gestion des eaux 
usées

•	 S15 - Défaillance des infrastructures digitales

•	 S16 - Défaillance des fournisseurs de 
services digitaux

•	 S17  - Défaillance des services d’urgence

 
 
 
 
 
 
 
 
 
 
 

•	 S18 - Défaillance de l’administration publique 
centrale et du gouvernement 

•	 S19 - Défaillance des services spatiaux

•	 S20 -Défaillance des services postaux 

•	 S21 - Défaillance de l’approvisionnement en 
denrées alimentaires

•	 S22 - Défaillance de la gestion des déchets 

Risques économiques et 
technologiques	

•	 T01 - Incident dans une installation CBRNe	

•	 T02 - Incident dans une installation Seveso

•	 T03 - Incident impliquant le transport de 
substances CBRNe

•	 T04 - Décharge d’agents explosifs

•	 T05 - Incident dans une centrale nucléaire

•	 T06 - Libération d’agents biologiques

•	 T07 - Libération d’agents chimiques

•	 T08 - Libération d’agents nucléaires

•	 T09 - Libération d’agents radioactifs

•	 T10 - Accident aérien

•	 T11 - Accident routier

•	 T12 - Accident ferroviaire

•	 T13 - Accident maritime

•	 T14 - Accident sur les voies navigables 
intérieures

•	 T15 - Défaillance d’un pont

•	 T16 - Défaillance d’une digue

•	 T17 - Défaillance d’un barrage

•	 T18 - Défaillance structurelle d’un bâtiment	

•	 T19 - Incendie ou explosion dans une zone 
urbaine ou résidentielle

•	 T20 - Feu ou effondrement dans un tunnel

•	 T21 - Pénurie de matières premières

•	 T22 - Choc financier

•	 T23 - Déficit gouvernemental 
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Vers une Belgique plus résiliente
Comme nous l’avons vu à la lumière d’événements 

extrêmes tels que les inondations de 2021, la 

méconnaissance des bons réflexes face au risque 

peut rendre la gestion des situations d’urgence 

encore plus difficile. La résilience de la population et 

des infrastructures face aux différents risques est 

devenue le mot d’ordre dans notre société, mais il 

faut continuer à l’intégrer et la développer.

C’est non seulement une stricte nécessité pour 

notre pays, mais c’est aussi une exigence de l’Union 

européenne. Les interdépendances systémiques 

(en cascade) désormais établies continueront à 

se développer à l’avenir. La diversité croissante 

des risques (transfrontaliers) potentiels dans 

une Europe avec moins de frontières intérieures 

a conduit à l’élaboration et à l’adoption par tous 

les États membres de la directive CER de 2022. 

Cette directive est consacrée à la résilience des 

entités critiques et de leurs secteurs respectifs. 

Comme la mise en œuvre de la directive CER ne 

vise qu’un certain nombre de secteurs vitaux, elle 

ne permettra pas d’atteindre un niveau uniforme de 

résilience dans l’ensemble de la société. Toutefois, 

à mesure que de nouvelles recommandations, de 

nouvelles analyses de risques et des mesures de 

résilience renforceront ces secteurs vitaux, elles 

induiront très probablement des effets positifs 

pour d’autres secteurs qui ne sont pas visés par la 

directive CER. 

L’un des principaux objectifs de la présente 

évaluation nationale des risques est donc de 

contribuer modestement au développement 

d’une culture du risque en Belgique et d’accroître la 

résilience de notre société dans son ensemble.  

 

 

Ses résultats sont valables pour une période de 

trois ans, mais des évaluations à mi-parcours et 

de nouvelles analyses peuvent être effectuées au 

niveau fédéral ainsi qu’à d’autres niveaux (régions, 

provinces, secteurs) pour mettre à jour les résultats 

actuels ou les évaluer plus en détail et préparer la 

prochaine itération. 

La sûreté et la sécurité sont l’affaire de tous. Cela 

implique avant tout une connaissance suffisante 

des risques potentiels auxquels la Belgique est 

confrontée.
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